ZP.271.14.12.2018 Bierun, dnia 20 kwietnia 2018 r.

B I E R U N UCZESTNICY POSTEPOWANIA

Cl PRZAJE

Dotyczy: przetargu nieograniczonego ZP.271.14.2018 ,Budowa platformy zintegrowanych
usfug publicznych Miasta Bierunia”.

Informuje, ze:

I Do tresci Specyfikacji Istotnych Warunkéw Zamdwienia (SIWZ) wptynety pytania.
Il Tres¢ pytan oraz odpowiedzi Zamawiajgcego zawiera zatacznik nr 1 do pisma.

lll.  Nie zmienia sie tresci ogtoszenia o zamowieniu.

IV.  Nie przedtuza sie terminu skfadania i otwarcia ofert.

V. Przekazane w pismie informacje nalezy uwzglednié przy sporzadzeniu oferty.
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Zatgczniki:
1. Pytania do tresci SIWZ wraz z odpowiedziami Zamawiajacego.
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Zatacznik 1 do pisma ZP.271.14. 40,2018

Dotyczy: postepowania ZP.271.14.2018 Budowa platformy zintegrowanych usfug
publicznych Miasta Bierunia

Pytanie nr 1

Prosimy o podanie liczby uzytkownikdw (Tub liczby komputeréw), lkiorych Zamawiajgey
planuje chroni¢ przy wykorzystaniu urzgdzenia Firewall wraz z oprogramowaniem do obslugi
sieci VPN. Niekiore parametry wymienione przez Zamawiajgeego:

Przepustowos¢ Firewall (pakiery UDP 1518 bitow) co najmnief 2 500 Mbps

Przepustowosé¢ Firewall dla ruchu VPN (pakiet co najmniej 512 bitdw) co najmnief 430 Mbps
Przepustowosé IPS co najmniej 300 Mbps

mogyg wskazywaé na ochrone (ylko do kilkudziesieciu uzytkownikow (biorge pod wwage
rozwigzania klasy firewall/UTM dostgpne w Polsce).

Inne z kolei: ,, Liczba réwnoleglych sesji TCP co najmniej 2 miliony”™

wskazujq na potrzebe ochrony przynajmnief 1 tysigea uzytkownikow, przy zalozeniu srednief

ilosci jednoczesnych polgczeni na poziomie 1500-1700 polgczen na jednego uzythownika
w ruchu IMIX. Niskie wartosci wymaganych parametréw dla modutéw ochrony: firewdll, IPS
I antywirus przy wysokiej liczbie jednoczesmych i nowych polgezen niewspdhmiernych
wielkosci chronionej sieci moze narazi¢ Zamawiajgcego na zarzul ograniczenia konkurencji
do rozwigzan jednego producenta, firmy Fortinet.

Wnioskujemy o zmiang zapisu na:
» W zakresie Firewall'a obsluga nie mniej niz 0,5 miliona réwnoleglych sesji TCP”

OdpowiedZ na pytanie nr I,

Zgodnie z Zalacznikiem nr 4B SIWZ Zamawiajacy zamierza zainstalowac i skonfigurowaé
urzadzenie Firewall wraz z oprogramowaniem do obstugi sieci VPN na poziomie nie wigcej
niz 60 tuneli, dodatkowo urzadzenie Firewall ma chroni¢ ruch zewnetrzny i wewngtrzny
Zamawiajgcego dla réznych zagrozen sieciowych,

W zakresie zapisu ,,W zakresie Firewall’a obstuga nie mniej niz 0,5 miliona réwnoleglych
sesji TCP” ma zastosowanie odpowiedZ na Pytanie nr | z dnia 2018-04-16.

Pytanie nr 2

Zamawiajgey podaje nastgpujgeq liczbe wymaganych interfejséw:
14 portow LAN 10/100/1000 BaseT pracujgcych w trybie switch

2 porty WAN 10/100/1000 BaseT

I port DMZ 10/100/1000 BaseT

iy




Podany wymog moze $wiadczyé o wykorzystaniu wrzqdzenia firewall jako swich 14-portowy,
co nie jest gldwnym zadaniem firewall, a znaczgco podwyisza koszt samego urzqdzenia.
Jednoczesnie wymég ten ogranicza mozliwosé zaproponowania konkurencyjnych rozwigzan.
do urzgdzenia Fortinet FG-100D.

Whioskujenty o zmiane wymogu na poniiszy:
Minimum 12 portéw 10/100/1000 BaseT, kazdy z portdw moze byé niezaleinie
konfigurowalny jako WAN/LAN/DMZ.

Odpowiedz na pytanie nr 2.

Zamawiajacy nie wyraza zgodny na zmiang treéci SIWZ proponowana przez Wykonawce.
(Podobnie jak to miato miejsce w zakresie odpowiedzi na Pytanie nr 8 z dnia 2018-04-16).

W ramach ,,Firewall wraz z oprogramowaniem do obstugi sieci VPN (sztuk: 1) - Cecha F”
Zamawiajacy oczekuje urzadzenia wielofunkcyjnego klasy UTM, ktére bedzie pelni¢ funkcje
m.in. firewall’a, serwera VPN, systemu detekcji wlaman IPS, routera, serwera RADIUS,
DHCP, itp. zgodnic z wymaganiami okre$lonymi w SIWZ. Wigksza ilos¢ portéw pozwala w
sposob elastyczny i bezpieczny ksztaltowa¢ architekturg sieci LAN/VLAN/WAN
Zamawiajgcego w kontekscie $wiadczonych ustug.

UWAGA:

W zwigzku z powyzszyin:

- Przekazane w pi$mie informacje nalezy uwzgledni¢ przy sporzadzeniu oferty.
- Nie zmienia sie tres$¢ ogloszenia o zamdwieniu.

- Nie zmienia si¢ terminu skiadania i otwarcia ofert. /
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